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lhre Referentin

Sonja Fluder

Externe Datenschutzbeauftragte (IHK)
Arbeithehmerdatenschutz
Datenschutz im medizinischen Bereich

Munker Privacy Consulting GmbH hat seit 12 Jahren
umfassende Erfahrung im Datenschutz, darunter u.a.
in folgenden Bereichen:

— Medizinischer Datenschutz

— Datenschutz im Personalwesen

— Datenschutz bei Finanzdienstleistern
— Datenschutz in Kanzleien

Munker Privacy Consulting GmbH _ Behdrdlicher Datenschutz

Pahler StraBe 5a
82399 Raisting

eV.
Tel.: 0151 /730259 85

Mail: s.flueder@munker.info Dacenschutzbeavfuragses nach

Verbandsirlter en verpflichret

www.munker.info Nei 106898




MUN<ER

Datenschutz {

Vorschau

{ Anderungen im Datenschutzrecht
{ Datenschutz im Golfclub

Der Datenschutzbeauftragte

Schulung Mitarbeiter

Arbeithnehmerdatenschutz

Mitgliederdatenverarbeitung

VideoUberwachung/Webcam

Einwiligungen Newsletter

Schnuppertage (Datenverarbeitung, Einwilligung...)
Datenschutzhinweise (Internet, Mitglieder, Mitarbeiter)
Vertrdge mit Dienstleistern (Auftragsverarbeitung)

Verzeichnis der Verarbeitungstatigkeiten mit Rechtsgrundlagen

Internetauftritt (Datenschutzhinweise, Verschlusselung,
Formularfelder...)
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EU-Datenschutz-Grundverordnung

<« Erwagungsgrunde u. a.
Starkung und Prazisierung der Rechte der betroffenen Personen,
Verscharfung der Auflagen,
gleiche Befugnisse der Mitgliedstaaten,
gleiche Sanktionen im Falle der Verletzung der DSGVO.

<« Vorrang einer EU-Verordnung vor nationalem Recht

Eine EU-Verordnung hat grds. Anwendungsvorrang vor jedem
nationalen Gesetz,

Sofern in VO vorgesehen, dann nationale Regelungen moglich.

{ Ausgestaltungspflicht durch nationalen Gesetzgeber,
sofern durch VO angeordnet -> BDSG 2018.
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EU-Datenschutz-Grundverordnung

{ regelt das Recht auf Schutz persdnlicher Daten als Grundrecht
innerhalb der EU

{ ...vereinheitlicht weitgehend die derzeit bestehenden 28 nationalen
Gesetze innerhalb der EU

{ ...erhdht die Sanktionen bei Vergehen drastisch )
(bis zu 20 Mio. € bzw. 4 % des weltweiten Umsatzes), Offnungsklausel
fUr offentliche Stellen
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EU-Datenschutz-Grundverordnung

¢« wird Uber die Aufsichtsbehdrde voraussichtlich wesentlich strenger
exekutiert als das bisher der Fall war

¢« beinhaltet eine Meldepflicht (innerhalb von 72 Stunden an die
Aufsichtsbehodrde) und eine Beweislastumkehr

¢ setzt wesentlich mehr an Dokumentation voraus als das BDSG

¢ fritt am 25. Mai 2018 EU-weit in Kraft
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Datenschutz im Golfclub

{ Datenschutzbeauftragter
¢« Verodffentlichung
¢ Meldepflicht!

{ Schulung der Mitarbeiter

{ Arbeitnehmerdatenschutz
Archivierung
AU-Bescheinigungen
Einwilligung Foto

Bewerbung

e T

{ Mitgliederdatenverarbeitung

Software

Mitgliederlisten -> Verdffentlichung?e

Einwilligungen von Mitgliedern (Verdffentlichung Mitgliederliste, Presse, Internet etc.)
Archivierung (Vereinsarchiv?)

Turnieranmeldung

Einwilligungen von Jugendlichen (Altbestand unter 16-Jahrige?)

Sportmedizinische Untersuchung Jugendliche

R e e T T T
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Der Datenschutzbeauftragte

¢« Notwendigkeit der Bestellung nach Art. 37 DSGVO

umfangreiche Verarbeitung besonderer Kategorien von Daten

¢« oder § 38 BDSG-neu

mindestens 10 Personen bei automatisierter Datenverarbeitung
mindestens 20 Personen bei Datenverarbeitung auf andere Weise

¢« oder freiwillig geman Art. 37 Abs. 4 Satz 1 DSGVO

< Voraussetzungen nach Art. 37 DSGVO
Berufliche Qualifikation

Fachwissen

Fahigkeiten
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Der Datenschutzbeauftragte
¢ Interessenkollision bel

Vorstand oder Geschaftsfuhrer
Leiter EDV, Systemadministrator,
Leiter Personal,

]

Kundigungsschutz

]

Weisungsfreiheit

]

Verschwiegenheit
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Datenschutz im Golfclub

{ Datenschutzbeauftragter
¢ Verdffentlichung
¢ Meldepflicht!

{ Schulung der Mitarbeiter

{ Arbeitnehmerdatenschutz
Archivierung
AU-Bescheinigungen
Einwilligung Foto

Bewerbung

e T

{ Mitgliederdatenverarbeitung

Software

Mitgliederlisten -> Verdffentlichung?e

Einwilligungen von Mitgliedern (Verdffentlichung Mitgliederliste, Presse, Internet etc.)
Archivierung (Vereinsarchiv?)

Turnieranmeldung

Einwilligungen von Jugendlichen (Altbestand unter 16-Jahrige?)

Sportmedizinische Untersuchung Jugendliche
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Alle Mitarbeiter, die mit personenbezogenen Daten zu tun haben, mussen mit

« den Zielen und
 |Inhalten von Datenschutzvorschriften

vertraut gemacht werden.

Durch eine Schulung soll das erforderliche Datenschutzbewusstsein geweckt
werden.

Zielgruppe
Alle Beschdaftigte, deren Tatigkeit mit der Verwendung pb Daten verbunden ist.

Keine Rolle spielt, ob die Mitarbeiter

« oft oder nur gelegentlich mit pb Daten umgehen

« sie die Daten nur erheben (z. B. im Callcenter),

* nur nutzen (z. B. um Bestellungen abzuwickeln) oder

« nurldschen (z. B. Schreddern von Papier mit personenbezogenen Daten)
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Datenschutz im Golfclub

{ Datenschutzbeauftragter
¢ Verdffentlichung
¢ Meldepflicht!

{ Schulung der Mitarbeiter

{ Arbeithehmerdatenschutz
¢ Archivierung
¢ AU-Bescheinigungen
¢  Einwiligung Foto
{ Bewerbung
{ Mitgliederdatenverarbeitung
Software
Mitgliederlisten -> Verdffentlichung?e
Einwilligungen von Mitgliedern (Verdffentlichung Mitgliederliste, Presse, Internet etc.)
Archivierung (Vereinsarchiv?)
Turnieranmeldung
Einwilligungen von Jugendlichen (Altbestand unter 16-Jahrige?)
Sportmedizinische Untersuchung Jugendliche

R e e T T T
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Personalunterlagen
Speicherfristen Uberprufen (in der Regel max. 10 Jahre aufzubewahren)

AU-Bescheinigungen

nach fOnf Jahren (nach Ablauf des Kalenderjahrs in dem der Erstattungsanspruch
entstanden ist) vernichten, wenn der Vernichtung nicht andere Gesetze oder
Vorschriften entgegenstehen.

Bewerbungsunterlagen

nach Abschluss des Bewerbungsverfahrens komplett zu I6schen

3 Monate Speicherung empfohlen

Bewerbungen per E-Mail. Diese sollten weder in den E-Mail-Ordnern noch in die
Archivierung einbezogen werden.

Bewerbung per E-Mail

Bei Ubertragung von Bewerberdaten ist grundsatzlich eine verschlUsselte
Verbindung zu verwenden

dem Bewerber bei Bewerbungen per E-Mail eine Mdglichkeit zur E-Mail-
VerschlUsselung anbieten

PrOfung des Bayerischen Landesamts fUr Datenschutzaufsicht zu Bewerberdaten.
https:.//www.lda.bayern.de/media/fragen bewerberdaten.pdf



https://www.lda.bayern.de/media/fragen_bewerberdaten.pdf
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Datenschutz im Golfclub

{ Datenschutzbeauftragter
¢« Veroffentlichung
¢ Meldepflicht!

{ Schulung der Mitarbeiter

{ Arbeitnehmerdatenschutz
Archivierung
AU-Bescheinigungen
Einwilligung Foto

Bewerbung

e T

{ Mitgliederdatenverarbeitung

Software

Mitgliederlisten -> Verdffentlichung?e

Einwilligungen von Mitgliedern (Veréffentlichung Mitgliederliste, Presse, Internet etc.)
Archivierung (Vereinsarchiv?)

Turnieranmeldung

Einwilligungen von Jugendlichen (Altbestand unter 16-Jahrige?)

Sportmedizinische Untersuchung Jugendliche

R e e T T T
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Kinder und Jugendliche

kbnnen in die Erhebung, Verarbeitung oder Nutzung ihrer
personenbezogenen Daten selbst einwilligen, wenn

» sie in der Lage sind, die Konsequenzen der Verwendung ihrer
Daten zu Ubersehen und
* sich deshalb auch verbindlich dazu zu duBern.

Eine starre Altersgrenze, ab der die Einsichtsfahigkeit angenommen
werden kann, gibt es nicht.

MaBgeblich ist vielmehr der jeweilige Verwendungszusammenhang
der Daten und der Reifegrad bzw. die Lebenserfahrung des
Betroffenen.

Ist die Einsichtsfahigkeit zu verneinen, ist die Erhebung, Verarbeitung
und Nutzung seiner personenbezogenen Daten nur mit Einwilligung
seines Sorgeberechtigten zulassig.
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Datenschutz im Golfclub

{ Videouberwachung/Webcam

{ Einwiligungen Newsletter

{ Schnuppertage (Datenverarbeitung, Einwilligung...)

{ Datenschutzhinweise (Internet, Mitglieder, Mitarbeiter)

{ VertrGge mit Dienstleistern (Auftragsverarbeitung)

{ Verzeichnis der Verarbeitungstatigkeiten mit Rechtsgrundlagen

{ Internetauftritt (Datenschutzhinweise, Verschlusselung, Formularfelder...)
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Wenn Videouberwachung erfolgt...

Hinweisschilder (Logo ,,VideoUberwachung" und Angaben zum
Verantwortlichen: Verantwortliche Stelle und Adresse)

GemaB Art. 13 DGSVO weitere Angaben erforderlich.

Der Prozess der VideoUberwachung ist zu dokumentieren (Kameratypen,
Blickwinkel, Reichweite, Speicherdauer). In der Regel geht man bei der
Speicherdauer von ein bis zwei Arbeitstagen aus, eine Frist von bis zu
zehn Wochentagen kann aber noch als angemessen betrachtet
werden.

https://www.lda.bayern.de/media/dsk kpnr 15 videoueberwachung.p
df



https://www.lda.bayern.de/media/dsk_kpnr_15_videoueberwachung.pdf

MUN<ER

Datenschutz {

Achtung

Videoiiberwachung!
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Datenschutz im Golfclub

{ VideoUberwachung/Webcam

{ Einwiligungen Newsletter

{ Schnuppertage (Datenverarbeitung, Einwilligung...)

{ Datenschutzhinweise (Internet, Mitglieder, Mitarbeiter)

{ VertrGge mit Dienstleistern (Auftragsverarbeitung)

{ Verzeichnis der Verarbeitungstatigkeiten mit Rechtsgrundlagen

{ Internetauftritt (Datenschutzhinweise, Verschlusselung, Formularfelder...)
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Rechtssicherer Newsletter-Anmeldeprozess nach EU-DSGVO

Bei der Generierung von neuen Newslettern Empfangern sollte man unter anderem
Regeln beachten, um die Newsletter-Anmeldungen entsprechend den Anforderungen
der Datenschutz-Grundverordnung sauber abzubilden.

Voraussetzungen

« Einwilligung des Betroffenen (schriftlich oder elektronisch)

« Freiwilligkeit (echte oder freie Wahl)

« Koppelungsverbot (z. B. bei Vertragsabschluss, Einwilligung zu Werbezwecken)

« Transparenz (Betroffener muss informiert werden Uber Zweck der Datenverarbeitung,
Umfang, Ubermittlung an Dritte, Léschung)

« Freiwilligkeit

Sollte man ein Newsletter-Anmeldeformular auf der Website im Einsatz haben, ist es
ratsam unter den Button zur Newsletter-Anmeldung einen kurzen Hinweistext zu schreiben,
der den Nutzer darUber aufklart, was mit den Daten passiert und die
Datenschutzerklarung verlinkt.

Beispiel
“Ihre E-Mail Adresse wird an die datenschutz-zertifizierte Newsletter Software Muster GmBH
zum technischen Versand weitergegeben. Weitere Informationen finden Sie in unserer

DatenschutzerklGrung [Link zur DatenschutzerklGrung].”


https://www.newsletter2go.de/features/doi-empfaengerimport/
https://www.newsletter2go.de/features/double-opt-in-anmeldeformular/
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Datenschutz im Golfclub

{ VideoUberwachung/Webcam

{ Einwiligungen Newsletter

{ Schnuppertage (Datenverarbeitung, Einwilligung...)

{ Datenschutzhinweise (Internet, Mitglieder, Mitarbeiter)

{ VertrGge mit Dienstleistern (Auftragsverarbeitung)

{ Verzeichnis der Verarbeitungstatigkeiten mit Rechtsgrundlagen

{ Internetauftritt (Datenschutzhinweise, Verschlusselung, Formularfelder...)
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Einwilligung in die Erhebung, Verarbeitung und Nutzung personenbezogener

Voraussetzungen an die Einwilligung

 Bedarf der Schriftfform

« Soll die Einwilligungserklarung - etwa beim Vereinseintritt auf dem
Aufnahmeformular - zusammen mit anderen Erklarungen abgegeben
werden, ist sie im duBeren Erscheinungsbild der Erklarung hervorzuheben

» Die Einwilligung ist datenschutzrechtlich nur wirksam, wenn sie auf der
freien Entscheidung des Betroffenen beruht und dieser zuvor ausreichend
und verstandlich daruber informiert worden ist, welche Daten aufgrund
der Einwilligung fUr welchen Zweck vom Verein erhoben, verarbeitet und
genutzt werden sollen, insbesondere an wen diese gegebenenfalls
Ubermittelt werden. Sofern die Verweigerung der Einwilli-gung fOr den
Betroffenen nachteilige Folgen hat, ist er auch Uber diese zu informieren

» Der Betroffene hat das Recht, die Einwilligung jederzeit zu widerrufen.
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Datenschutz im Golfclub

{ VideoUberwachung/Webcam

{ Einwiligungen Newsletter

{ Schnuppertage (Datenverarbeitung, Einwilligung...)

{ Datenschutzhinweise (Internet, Mitglieder, Mitarbeiter)

{ VertrGge mit Dienstleistern (Auftragsverarbeitung)

{ Verzeichnis der Verarbeitungstatigkeiten mit Rechtsgrundlagen

{ Internetauftritt (Datenschutzhinweise, Verschlusselung, Formularfelder...)
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Datenschutzhinweise Mitglieder / Mitarbeiter

Gem. Art. Sind Betroffene zukUnftig vor der ersten Datenverarbeitung
umfassend aufzuklaren Uber

{ Verantwortliche Stelle

{ Datenschutzbeauftragter (oder sonstiger Verantwortlicher)
{Verarbeitungszwecke

{ Empfanger oder Kategorien der Empfanger

{ geplante Dauer (falls mdglich)

{ das Bestehen eines Rechts auf Berichtigung oder Loschung

{ Recht auf Auskunft

{ EinschrGnkung der Verarbeitung

{ Recht auf Datenubertragbarkeit

{ das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde
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Datenschutz im Golfclub

{ VideoUberwachung/Webcam

{ Einwiligungen Newsletter

{ Schnuppertage (Datenverarbeitung, Einwilligung...)

{ Datenschutzhinweise (Internet, Mitglieder, Mitarbeiter)

{ Vertrage mit Dienstleistern (Auftragsverarbeitung)

{ Verzeichnis der Verarbeitungstatigkeiten mit Rechtsgrundlagen

{ Internetauftritt (Datenschutzhinweise, Verschlusselung, Formularfelder...)
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Auftragsverarbeitung

Der Gesetzgeber sieht vor, dass im Falle einer Auftragsverarbeitung nach
Art. 28 DSGVO, der Auftragnehmer vorab sorgfdltig auszuwdhlen ist und
der Auftrag schriftlich zu erteilen ist.

Siehe hierzu auch

https://www.lda.bayern.de/media/dsk kpnr 13 auftragsverarbeitung.pdf

Typische Beispiele fUr Auftragsverarbeitung

« PrUfung oder Wartung Software

« Datentrdgerentsorgung durch Dienstleister
« Homepage

« Wartung Telefonanlage


https://www.lda.bayern.de/media/dsk_kpnr_13_auftragsverarbeitung.pdf
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Datenschutz im Golfclub

{ VideoUberwachung/Webcam

{ Einwiligungen Newsletter

{ Schnuppertage (Datenverarbeitung, Einwilligung...)

{ Datenschutzhinweise (Internet, Mitglieder, Mitarbeiter)

{ VertrGge mit Dienstleistern (Auftragsverarbeitung)

{ Verzeichnis der Verarbeitungstatigkeiten mit Rechtsgrundlagen

{ Internetauftritt (Datenschutzhinweise, Verschlusselung, Formularfelder...)
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Verzeichnis der Verarbeitungstatigkeiten

Die DSGVO sieht vor, dass beim Verantwortlichen eine Ubersicht Uber die Verarbeitungen (automatisiert
und in Papier) gefUhrt wird.

Hierbei sind folgende Angaben zu machen:

+  Namen und die Kontaktdaten des Verantwortlichen sowie eines etwaigen
Datenschutzbeauftragten (wenn Bestellpflicht);

» die Zwecke der Verarbeitung;

» eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener
Daten;

+ die Kategorien von Empfangern, gegenUber denen die personenbezogenen Daten offengelegt
worden sind oder noch offengelegt werden, einschlieBlich Empfdnger in Drittldndern oder
internationalen Organisationen;

« gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine
internationale Organisation, einschlieBlich der Angabe des betreffenden Drittlands oder der
betreffenden internationalen Organisation;

+ wenn moglich, die vorgesehenen Fristen fUr die Loschung der verschiedenen Datenkategorien;

+ wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen MaBnahmen
gemdaB Artikel 32 Absatz 1.

https://www.datenschutz.rlip.de/fileadmin/lfdi/Dokumente/Orientierungshilfen/DSK_KPNr 1 Verzeichnis
Verarbeitungstaetigkeiten.pdf



https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Orientierungshilfen/DSK_KPNr_1_Verzeichnis_Verarbeitungstaetigkeiten.pdf
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Datenschutz im Golfclub

{ VideoUberwachung/Webcam

{ Einwiligungen Newsletter

{ Schnuppertage (Datenverarbeitung, Einwilligung...)

{ Datenschutzhinweise (Internet, Mitglieder, Mitarbeiter)

{ VertrGge mit Dienstleistern (Auftragsverarbeitung)

{ Verzeichnis der Verarbeitungstatigkeiten mit Rechtsgrundlagen

{ Internetauftritt (Datenschutzhinweise, Verschlusselung, Formularfelder...)
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Datenschutzhinweise Website

spatestens mit Stichtag 25.05.2018 aktualisieren und um weitere Hinweise gem.
DSGVO zu ergdnzen, wie

{ Verarbeitungszwecke

{ Kategorien der Daten, die verarbeitet werden

{ Empfanger oder Kategorien der Empfanger

{ geplante Dauer (falls mdglich)

{ das Bestehen eines Rechts auf Berichtigung oder Loschung

{ das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde

Falls gegeben:

{ Datenschutzbeauftragter

{ Newsletter

{ Analysetools (Goolge Analytics, Matomo etc.)
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SSL- Verschlusselung ist Pflicht fur Webseiten mit Kontakiformularen

In § 13, Absatz 7 des Telemediengesetzes (TMG) ist fur Betreiber von
geschdaftlichen Webseiten geregelt, dass die Ubermittlung
personenbezogener Daten (z.B. bei Kontaktformularen) durch ein
anerkanntes Verschlusselungsverfahren gesichert sein muss.

Was sind die Rechtisfolgen bei Nichtumsetzung?

Ein Versto3 gegen § 13 Abs. 7 Satz 1 und Satz 2 Buchstabe a) TMG stellt
gem. § 16 Abs. 2 Nr. 3 TMG eine Ordnungswidrigkeit dar, welche nach §
16 Abs. 3 TMG mit eine GeldbuBe von bis zu 50.000,- EUR je Verstol3
geahndet werden kann.

Prufung der Website auf Kontakiformular!

9 € OEAa ntps amazon.de/ap/signin?_encodir
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IT-Richtlinie
Inhalt der IT-Richtlinie sollten unter anderem Themen wie

« die Nutzung privater Hard- und Software,

- Anderung an den Systemeinstellungen,

« Weitergabe vertraulicher Informationen,

« Speicherung privater Daten, Nutzung mobiler Gerdate,
« beftriebliche Internetnutzung,

« externer Zugriff auf die IT,

« (gelegentliche) Heimarbeitspldtze und

« die Nutzung privater Gerate sein.
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Zusammenfassung

{ Die wichtigsten MalBnahmen auf einen Blick:
{ Vertrage zur Auftragsverarbeitung einholen
{ Website datenschutzkonform gestalten
{ IT-Richtlinie erstellen bzw. datenschutzkonform erganzen
{ Vertraulichkeitserklarungen der Mitarbeiter einholen
{ Regelmalige Schulung der Mitarbeiter
{ Information der Betroffenen
{ Verfahrensverzeichnis der Verarbeitungstatigkeiten mit Risikobewertung

{ Datenschutz-Folgenabschatzung (z. B. bei Videoliberwachung)
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Wir organisieren
Datenschutiz!




